RAPPORT D'INCIDENT - SECURITE DE MARQUE

Site frauduleux usurpant la marque Fauvert Professionnel

Un site marchand contrefait, frfauvertprofessionnel. com, imite la boutique officielle Fauvert
Professionnel pour tromper les clients et encaisser des paiements. Voici ce que c'est, le niveau de risque, et
le plan d'action pour le faire fermer.

Date du rapport : 19 ao(t 2026 Préparé par : Webntricks Statut : Actif — signalements a lancer

A\ FRAUDE CONFIRMEE — ACTION IMMEDIATE REQUISE

Domaine créé il y a 11 jours, typosquat du domaine officiel, hébergement masqué derriére Cloudflare. Chaque jour
d'activité expose vos clients au vol de paiement et abime la réputation de la marque.

Ce que nous avons veérifié

] Age du domaine : 11 jours. Le registre officiel des noms de domaine indique une création le 8 ao(t 2026,
chez un prestataire japonais souvent utilisé pour créer des noms de domaine en grand nombre.

[J Aucune messagerie configurée : ce faux site ne peut recevoir aucun e-mail, signe d'une structure jetable
plut6t que d'une vraie entreprise.

[1 Une fausse ancienneté affichée : le site prétend exister depuis 2013 dans son code, alors qu'il a moins de
deux semaines.

[1 Une technologie totalement différente de la votre : votre site officiel repose sur une architecture moderne
(Next.js) ; le faux site est un simple WordPress avec un theme gratuit du commerce (Flatsome), assemblé
rapidement.

[J Des photos et textes volés : plusieurs images portent encore le nom du photographe professionnel ayant
réalisé votre shooting, et d'autres proviennent visiblement de vos comptes Facebook et Instagram.

[J Un procédé déja utilisé ailleurs : ce méme site charge du code depuis une autre boutique frauduleuse
(vente de chaussures) et porte encore des traces d'un premier faux site, différent, sur lequel le méme
gabarit avait été utilisé juste avant.

[1 Des remises artificielles : tous les produits affichent la méme réduction de 30 %, avec des références
produit incohérentes, et un module simule de fausses notifications d'achat toutes les 6 secondes pour créer
un sentiment d'urgence.

[J Aucune mention légale : ni SIRET, ni adresse, ni téléphone — obligatoires pour un site marchand en France.

[J Un référencement actif sur votre nom : le site est volontairement optimisé pour apparaitre dans Google sur
des recherches contenant « Fauvert ».

Ce que cela signifie pour vous

Ce site n'est ni une copie de votre boutique, ni une faille de votre c6té : il s'agit d'une usurpation entierement
externe, montée a partir de contenus copiés. Votre site officiel n'est ni compromis, ni exposé, et aucune action

technique n'est nécessaire sur votre infrastructure.

Le risque est ailleurs : des clients de bonne foi peuvent commander sur ce faux site, ne rien recevoir ou recevoir
un produit contrefait, puis se retourner contre vous; vos visuels professionnels sont  exploités sans droit et
votre référencement naturel peut étre parasité sur votre propre nom.



o1 De quoi s'agit-il ?

Le site frfauvertprofessionnel.com est un faux site marchand qui se fait passer pour Fauvert Professionnel.
Le nom de domaine est un typosquat du votre : il reprend « fauvertprofessionnel » en ajoutant « fr » devant et
en basculant sur I'extension .com (votre site officiel est fauvertprofessionnel.fr).

Ce type de site reproduit le nom, le logo et les visuels produits de la marque pour paraitre légitime. Son but est
de faire payer des commandes qui ne seront jamais livrées, et/ou de récupérer les coordonnées bancaires des
visiteurs. Plusieurs indices confirment la fraude :

e Domaine enregistré le 8 aolt 2026 — tout récemment, schéma typique des sites d'arnaque éphémeres.

e Typosquat délibéré de votre domaine de marque déposée.

Infrastructure masquée derriére Cloudflare pour cacher I'hébergeur réel.

e Enregistré via un registrar japonais (GMO / Onamae.com), sans lien avec votre société.

02  Fiche technique

Domaine frauduleux frfauvertprofessionnel.com

Votre domaine officiel fauvertprofessionnel.fr

Date de création 8 aolt 2026 (= 11 jours)

Expiration 8 aolit 2027

Registrar (bureau d'enregistrement) GMO Internet / Onamae.com — IANA 49

Contact abus du registrar abuse@internet.gmo - +81.33770.9199

Statut du domaine clientTransferProhibited

Serveurs DNS anton.ns.cloudflare.com / dayana.ns.cloudflare.com
Adresses IP 172.67.148.190 - 104.21.29.99 (Cloudflare)

Email (MX) Aucun — pas d'envoi d'emails depuis le domaine a ce jour

03  Preuves techniques (code source)

L'analyse du code source de la page d'accueil du faux site apporte des preuves directes :

e Usurpation de la marque sur un catalogue factice : le site affiche votre nom « Fauvert Professionnel » et
votre logo, et emploie des intitulés évoquant votre gamme (Colorea, Gyptis, Vitacolor, Actiperle®, Rivages...).

Mais le catalogue est un assemblage : de nombreux produits portent des noms qui ne sont pas les votres et
montrent des images d'articles que vous ne commercialisez pas. Des produits inconnus sont donc vendus sous
votre marque — usurpation de marque et vente trompeuse, indépendamment de toute copie fidele de votre
catalogue.

e Script tiers suspect (risque de vol bancaire) : la page charge un JavaScript depuis un domaine étranger —
whchjwd.luxeshoesshop.com/w7rf3f58.js. Signature typique d'un kit d'arnaque en réseau, potentiellement un
« skimmer » volant les données de paiement au moment du checkout.

e Réseau de sites frauduleux : une URL oubliée dans le CSS pointe vers un autre domaine du méme modéle
(delampeshop.com) — le faux Fauvert n'est pas isolé mais issu d'une ferme a sites d'arnaque.

e Signaux d'arnaque classiques : prix cassés irréalistes avec faux badges « New » sur tous les produits, fausses
notifications de ventes en direct (urgence artificielle), restes de gabarit en anglais et page « Politique de
confidentialité » dupliquée deux fois (baclé).

e Référencé dans Google Search Console : le site contient un jeton google-site-verification — signalable
directement a Google pour déréférencement.



Pile technique : WordPress + WooCommerce + théme Flatsome, servi derriére Cloudflare. Paiement annoncé via le checkout
(/verifier/, /mode-de-paiement/).

04 Réseau de sites lié

Domaine Réle / état Registrar / abus
frfauvertprofessionnel.com Faux site Fauvert — ACTIF GMO/Onamae - abuse@internet.gmo
luxeshoesshop.com Héberge le script suspect — ACTIF Gname.com - complaint@gname.com
(Cloudflare)
delampeshop.com Vestige du template — domaine mort -
(non résolu)

Les deux domaines actifs partagent Cloudflare. Signaler luxeshoesshop.com (a Cloudflare + Gname) peut perturber plusieurs sites
d'arnaque utilisant le méme script.

o5 Pourquoi c'est dangereux

Pour vos clients : paiements encaissés sans livraison, cartes bancaires potentiellement volées.

e Pour votre marque : les victimes associent I'arnaque a Fauvert — perte de confiance, avis négatifs, litiges.

Effet boule de neige : le site peut apparaitre dans les résultats de recherche et sur les réseaux, touchant de
plus en plus de monde tant qu'il reste en ligne.

Le levier le plus rapide n'est pas I'hébergeur (masqué), mais Cloudflare + le registrar, appuyés par votre marque
déposée.

o6 Plan d'action

Conserver les preuves A FAIRE AUJOURD'HUI

Captures d'écran horodatées de I'accueil, d'une fiche produit, de la page de paiement et des mentions légales.
Sauvegarder aussi le certificat de la marque déposée. C'est I'étape que I'on regrette d'avoir sautée quand le site
disparait.

@ Signaler a Cloudflare prioriTE 1

Formulaire abuse.cloudflare.com - catégorie Trademark (marque) + Phishing. Cloudflare fait suivre a I'nébergeur réel
et peut vous le divulguer. Texte prét a coller fourni séparément.

@] Signaler au registrar (GMO / Onamae) PRIORITE 1

Email a abuse@internet.gmo demandant la suspension du domaine pour contrefacon de marque et fraude aux
consommateurs. Email prét a envoyer fourni séparément.

Faire blacklister le site dans les navigateurs proTEGE vOs CLIENTS

Google Safe Browsing et Microsoft SmartScreen : un site signalé affiche un écran d'avertissement rouge aux visiteurs
— protection immédiate méme avant fermeture.

@ Signaler aux autorités frangaises PrioRITE 2

PHAROS (contenu illicite), SignalConso / DGCCRF (faux site marchand) et Cybermalveillance.gouv.fr. Le dép6t de
plainte pour contrefagon de marque + escroquerie renforce |I'ensemble. Textes en frangais fournis séparément.

Prévenir vos clients LMITE LES DEGATS



Bandeau sur le site officiel et post réseaux : « frfauvertprofessionnel.com n'est pas nous — n'y commandez pas et n'y
saisissez aucune carte bancaire. » Cela réduit les pertes pendant la procédure de fermeture.

07 Surveillance automatique en place

v Contrdle quotidien activé

Une surveillance automatique vérifie chaque matin (08 h, heure de Paris) I'état du domaine frauduleux — statut
d'enregistrement et DNS. Elle vous envoie un email a contact@webntricks.com uniquement en cas de changement
(mise en « hold », domaine qui ne répond plus, ou DNS qui quitte Cloudflare), signes que la fermeture a abouti. Aucun
email tant que rien ne bouge — pas de bruit inutile.

08 Contacts & liens utiles

Cloudflare — abus abuse.cloudflare.com (catégorie Trademark)

Registrar faux site — abus abuse@internet.gmo (GMO/Onamae)

Registrar script — abus complaint@gname.com (Gname, luxeshoesshop.com)
Google Safe Browsing safebrowsing.google.com/safebrowsing/report_phish/
Microsoft SmartScreen microsoft.com/wdsi/support/report-unsafe-site
PHAROS internet-signalement.gouv.fr

SignalConso (DGCCRF) signal.conso.gouv.fr

Cybermalveillance cybermalveillance.gouv.fr

A A ne surtout pas faire

Ne saisissez jamais d'identifiants ou de coordonnées bancaires réels sur le faux site pour « le tester ». Contentez-vous
de captures d'écran. Toute donnée saisie serait transmise aux fraudeurs.

Rapport établi par Webntricks le 19 aodt 2026 - Données techniques vérifiées via RDAP (Verisign) et résolution DNS - Les modéles de signalements
(Cloudflare, registrar, autorités FR) sont fournis en documents séparés, préts a envoyer.
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